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Sammanfattning

Vi har av Burlévs kommuns revisorer fatt i uppdrag att granska kommunens rutiner for
efterlevnad av dataskyddsférordningen.

Dataskyddsfoérordningen tradde ikraft den 25 maj 2018 och ar gallande ramverk for
behandling av personuppgifter. | och med ikrafttradandet av dataskyddsférordningen,
upphavdes personuppgiftslagstiftningen, (PuL 1998:204). Den nya lagstiftningen syftar
bl.a. till ett starkare skydd for individers integritet och stérre makt till att kunna
bestdmma 6ver sina personuppgifter.

Bristande hantering samt 6vertradelser kan inneb&ra betydande sanktionsavgifter till
skillnad fran tidigare lagstiftning. Likasa riskerar en bristande hantering av person-
uppgifter leda till fértroendeskador for kommunen som helhet samt personuppgifts-
ansvariga ndmnder och styrelser.

Sammantaget kan konstateras att det finns brister vad avser efterlevnaden av
dataskyddsforordningen. Av granskningen framkommer att det finns en medvetenhet
kring befintliga brister.

Vi upplever organisationen villig att inféra forandringar och insatser i syfte att atgarda
befintliga brister.

Vi beddmer att det kravs ett ordentligt omtag vad galler tillampningen av dataskydds-
forordningen i syfte att kunna uppna en tillfredstéllande niva vad avser efterlevnad av
gallande lagstiftning.

Mot bakgrund av var granskning rekommenderar vi:

— att det &r av vikt att organisationen stodjer dataskyddsombudet genom att
tillhandahalla erforderliga forutsattningar. Dataskyddsférordningen och dess
tillampning ar ett komplext samt omfattande omrade, dar dataskyddsombudet
kommer att behdva ha en uppstarstid samt stod for att kunna satta sig in i
dataskyddsforordningen, dess praktiska tillampning samt ndmndernas arbete.
Det ar dock av vikt att ndAmndernas omtagsarbete inte avstannar under tiden.

— kommunstyrelsen bor utifran sin uppsiktsplikt félja upp namndernas arbete
vad avser efterlevnad av dataskyddsférordningen.

— Utifran att namndernas arbete vad géller att uppna lagstiftningens krav ar
eftersatt, erfordras en central styrning fran kommunstyrelsen sida.

— Styrdokumenten med sikte pa dataskyddsférordningen tillampning bor ses
over.

— Styrdokument i form av rutinbeskrivningar kan med fordel slas samman. Detta
i syfte att reducera antal rutinbeskrivningar samt underlétta fér medarbetarna
genom att relevant information aterfinns i ett och samma styrdokument.

— Vissa styrdokument/rutinbeskrivningar bér makuleras, (se sid. 10).

— Vi bedomer att det kréavs ett omtag vad avser dokumentation av
personuppgifts-incidenter i syfte att uppna en korrekt dokumentation i enlighet
2
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med lagstiftningens krav. Vi anser att det finns ett tydligt behov av
utbildningsinsatser avseende hantering och dokumentation av incidenter inom
verksamheterna.

— Dokumentationsmallar avseende personuppgiftsincidenter bor slas samman i
syfte att bl.a. att minimera riskerna avseende att viktiga delar uteblir. Ett
forslag ar att anvanda Integritetsskyddsmyndighetens anmalningsblankett for
dokumentation av samtliga incidenter.

— Vi bedOmer att det ar alltfor fa incidenter som har upptackts/rapporterats till
forhallande till verksamheternas omfattning, dar medarbetarna &r i behov av
en okad kunskapsniva.

— Vi bedomer att det kravs ett ordentligt utvecklingsarbete vad avser
upprattande och hantering av registerférteckningar. Registerforteckningar har
till syfte att sakerstélla att de grundlaggande principerna inom
dataskyddslagstiftningen efterlevs. Vi anser att verksamheterna bor
skyndsamt genomfdra en inventering av befintliga personuppgifters
behandlingar for att darefter uppratta registerférteckningar.

— Vad avser angivande av rattslig grund fér behandling av personuppgifter ar
verksamheterna i behov av en 6kad kunskapsniva. Ytterligare
utvecklingsomraden aterfinns pa sid. 14.

— Kommunstyrelsen bér uppratta en rutinbeskrivning avseende hanteringen av
inkomna begéaran om registerutdrag, réttelse, radering och begransning.
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Inledning/bakgrund

Vi har av Burlévs kommuns revisorer fatt i uppdrag att granska kommunens rutiner for
efterlevnad av dataskyddsférordningen.

Dataskyddsforordningen tradde ikraft den 25 maj 2018 och ar gallande ramverk for
behandling av personuppgifter. | och med ikrafttradandet av dataskyddsférordningen,
(GDPR), upphavdes personuppgiftslagstiftningen, (PuL 1998:204). Den nya
lagstiftningen syftar bl.a. till ett starkare skydd fér individers integritet och stérre makt till
att kunna bestamma 6ver sina personuppgifter. Harigenom ska bade offentliga och
privata verksamheter anpassa hanteringen av personuppagifter till géllande regler inom
ramen for Dataskyddsforordningen.

Bristande hantering samt dvertradelser kan innebéra betydande sanktionsavgifter till
skillnad fran tidigare lagstiftning. Likasa riskerar en bristande hantering av
personuppgifter leda till fortroendeskador for kommunen som helhet samt
personuppgiftsansvariga ndmnder och styrelser.

Med anledning av ovanstdende har kommunens revisorer dragit slutsatsen i sin
riskanalys, att kommunens rutiner avseende efterlevnad av dataskyddsforordningen
behover granskas. Uppdraget ingdr i revisionsplanen for ar 2020.

Syfte, revisionsfraga och avgransning

Rapporten syftar till att granska kommunens dvergripande rutiner for efterlevnad av
dataskyddsforordningen. Foljande avser rapporten besvara:

1. Finns det ett centralt utsett dataskyddsombud?
2. Befinner sig dataskyddsombudet i en oberoendeposition?
3. Har samtliga ndmnder beslutat om att utse ett dataskyddsombud?

4.  Har aktuella nAmnder registerforteckningar dver
personuppgiftsbehandlingar i enlighet med artikel 30.1,
dataskyddsforordningen?

5.  Har dataskyddsombudet genomfért kontroller av registerférteckningarna?

6.  Arregisterforteckningarna korrekt upprattade utifrdn dataskydds-
forordningens grundlaggande principer? (Andamalsbeskrivning, rattslig
grund for behandling, personuppgiftsansvarig, kategorier av
personuppgifter, forekomst av kansliga personuppgifter, mottagare intern
och externt, dokumentation om férekomst av dverforing av personuppgifter
sker till tredje land, personuppgiftsbitraden, tidsfrister fér radering,
beskrivning av tekniska och organisatoriska sakerhetsatgarder m.m.)

7.  Finns rutiner for incidentrapporteringar?
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8.  Hur manga incidentrapporter har inkommit sedan lagens ikrafttradande?

9.  Har det genomforts nagon riskbedoémning av incidenterna och hur manga
har kategoriserats som allvarliga?

10. Har incidenter som beddmts medfora allvarliga risker fér den registrerades
integritet anmalts till Integritetsskyddsmyndigheten (f.d. Datainspektionen)?

11. Finns dokumenterade rutiner for begaran om registerutdrag?
12. Finns dokumenterade rutiner for rattelse av uppgifter?
13. Finns dokumenterade rutiner for radering av uppgifter?

Granskningen har omfattat kommunens 6vergripande rutiner for efterlevnad av
dataskyddsforordningen.

Revisionskriterier
Vi har bedémt om rutinerna uppfyller

— Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sadana uppgifter.

— Riktlinjer frAn European Data Protection Board, (Europeiska dataskyddsstyrelsen)
— Interna riktlinjer/policys.

Metod
Granskningen har genomfdrts genom:

— Studium och genomgang av relevanta styrdokument och beslutsunderlag.

— Overgripande granskning och analys av registerférteckningar avseende
personuppgiftsbehandlingar. Likasa har stickprovskontroller avseende
personuppgiftsincidenter genomforts.

— Intervjuer och avstamningar har genomférts med dataskyddsombud, kanslichef
samt kommunstyrelsens ordférande.

Rapporten ar faktakontrollerad av tjanstemannaorganisationen.
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Resultat av granskningen

EU-rattslig lagstiftning

Dataskyddsférordningen tradde ikraft den 25 maj 2018 och ar géllande ramverk for
behandling av personuppgifter. | och med ikrafttradandet av dataskyddsforordningen,
(GDPR), upphéavdes personuppgiftslagstiftningen, (PuL 1998:204). Den nya
lagstiftningen syftar bl.a. till ett starkare skydd for individers integritet och storre makt till
att kunna bestamma 6ver sina personuppgifter. Harigenom ska bade offentliga och
privata verksamheter anpassa hanteringen av personuppgifter till gallande regler inom
ramen for dataskyddsférordningen.

Bristande hantering samt 6vertradelser kan innebéra betydande sanktionsavgifter till
skillnad fran tidigare lagstiftning. Likasa riskerar en bristande hantering av person-
uppgifter leda till fortroendeskador fér kommunen som helhet samt personuppgifts-
ansvariga namnder och styrelser.

Hantering av personuppgifter ska ske utifran forordningens grundlaggande principer
enligt foljande:

Laglighet

Korrekthet

Oppenhet
Andamalsbegransning
Uppgiftsminimering
Riktighet
Lagringsminimering
Integritet och konfidentialitet
Ansvarsskyldighet

Vid behandling av personuppgifter maste verksamheterna stodja sig pa en sa kallad
rattslig grund”. Utan en rattslig grund &r personuppgiftsbehandling ej laglig.

Vidare ska styrelsen och ndmnderna utse ett dataskyddsombud, (DSO), som bl.a. har
till uppgift att dvervaka efterlevnaden av dataskyddsforordningen.

Dataskyddsombudets uppdrag

Enligt dataskyddsférordningen, artikel 39 ska dataskyddsombudet ha minst féljande
uppgifter:

- Attinformera och ge rad till den personuppgiftsansvarige eller
personuppgiftshitradet och de anstéllda som behandlar om deras skyldigheter
enligt dataskyddsférordningen.

- Att 6vervaka och kontrollera efterlevnaden av dataskyddsférordningen.

© 2021 KPMG AB. All rights reserved.
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- Att 6vervaka och kontrollera efterlevnaden av den personuppgiftsansvariges
eller personuppgiftsbitrédets strategi for skydd av personuppgifter, inbegripen
ansvarstilldelning, information till och utbildning av personal som deltar i
behandling och tillhérande granskning.

- Att pa begéaran ge rad vad galler konsekvensbedémningen avseende dataskydd
och 6vervaka genomférandet av den.

- Att samarbeta med tillsynsmyndigheten.

- Att fungera som kontaktpunkt for tillsynsmyndigheten i fragor som ror
behandling, och vid behov samrada i alla andra fragor.

Det framhalls samtidigt att arbetet som dataskyddsombudet staller hdga krav vad avser
integritet och hog yrkesetik. Vad géller erforderlig kompetens faststéller dataskydds-
forordningen att ett dataskyddsombud ska utses pa grundval av yrkesmassiga
kvalifikationer och i synnerhet sakkunskap om lagstiftning och praxis avseende
dataskydd samt formagan att fullgéra ovan namnda uppgifter.

Dataskyddsorganisation och dataskyddsombudgets oberoende

Dataskyddsombudets framsta uppdrag ar att systematiskt arbeta och dvervaka
efterlevnaden av dataskyddsfoérordningen samt agera radgivande.

Det ar av vikt att dataskyddsombudet befinner sig i en oberoendeposition, dar
vederborande ska kunna arbeta sjalvstandigt och fullgora sina uppgifter pa ett
oberoende sétt. Detta innebar att personuppgiftsansvariga eller personuppgiftsbitraden
far exempelvis inte instruera dataskyddsombudet om vilka resultat som bor uppnas,
hur ett klagomal ska hanteras eller att inta en viss standpunkt i &renden som ror
dataskyddslagstiftningen. Som exempel kan namnas att det inte &ar lampligt att ett
dataskyddsombud sitter i organisationens ledning eller ar delaktig i att fatta strategiska
beslut om karnverksamheten.

Av granskningen framkommer att under varen 2020 har de tidigare dataskydds-
ombuden i Burlévs kommun genomfort en intern kontroll av namndernas arbete med
tilamningen av dataskyddsforordningen, dar foljande fastslas:

"Det foreligger en stor risk att ndmnderna inte uppfyller kraven i dataskydds-
férordningen.”

Harigenom uppdras at kommunledningskontoret att:

- se Over organisationen och arbetssatt for dataskyddsarbetet i kommunen i syfte
att ge béttre stdd och vagledning till verksamheterna.

- se Over rutiner for att sakerstélla att relevant kunskap om
dataskyddsforordningen finns i verksamheterna

- fortsatta arbetet med registrering av personuppgiftsbehandlingar,
(registerforteckningar, se sid 14)

Av intervjuerna med tjanstepersoner samt politiken framgar att kommunledningen har
insett att det kravs ett omtag inom namnderna vad avser tillampningen av
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dataskyddsforordningen.

| och med denna omorganisation har Burlévs kommun frangatt tidigare struktur med
fyra utsedda dataskyddsombud med ansvar for olika verksamheter och har sedan
hdsten 2020 har anstallt en HR-specialist som ar tillika dataskyddsombud. Av
intervjuerna framgar en tjansteuppdelning dar 80% ska agnas HR-fragor och
resterande 20% ska agnas dataskyddsfragor.

Beddmning

Av granskningen framgar att det rader enighet kring att arbetet avseende efterlevnad
av dataskyddsforordningen ar eftersatt. En utmaning som anges ar forstaelsen och
kunskapsnivan inom namnderna. Vi bedémer det som positivt att det rader en
medvetenhet inom kommunstyrelsen avseende att tillampningen av
dataskyddsforordningen kraver ett omtag i syfte att kunna uppfylla samt efterleva
gallande lagstiftning.

Av granskningen framkommer att dataskyddsombudet inte har tidigare erfarenheter
inom omradet. Darav anser vi att det ar av vikt att organisationen stddjer dataskydds-
ombudet genom att tillhandahalla erforderliga forutsattningar. Dataskyddsférordningen
och dess tillampning ar ett komplext samt omfattande omrade, dar dataskyddsombudet
kommer att behdva ha en uppstarstid samt stod for att kunna satta sig in i
dataskyddsforordningen, dess praktiska tillampning samt namnderna arbete. Dock ar
det av vikt att namndernas omtagsarbete inte avstannar under tiden. Har har kommun-
styrelsen utifran sin uppsiktsplikt ett ansvar att félja upp namndernas arbete.

Det bor vidare noteras att respektive ndmnd &r i egenskap av personuppgiftsansvarig
juridiskt sett ansvarig for att uppna en tillfredstallande niva vad avser efterlevnad av
dataskyddsforordningen. Kommunstyrelsen kan darmed inte inta rollen som
personuppgiftsansvarig for nagon annan namnd eller styrelse.

Vad avser dataskyddsombudets oberoende, bedémer vi att vederbdrande vid tid for
granskningen befinner sig organisatoriskt sett i en oberoendeposition.
Utnamning av dataskyddsombud

Samtliga personuppgiftsansvariga ska utse ett dataskyddsombud. Beslutet ska
dokumenteras och vara protokollfort. Granskningen visar att ndmnderna formellt har
utsett ett dataskyddsombud under hésten 2020. Besluten ar dokumenterade och
protokollférda.

Beddtmning

Utnamning av dataskyddsombud ar korrekt hanterat.
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Hantering av personuppgiftsincidenter, risk- och
konsekvensbeddomning mm.

En personuppgiftsincident ar en sakerhetsincident som kan innebéra risker for
manniskors friheter och rattigheter. Riskerna innebér narmare att individer:

-- forlorar kontrollen dver sina uppgifter eller
-- att rattigheterna inskréanks genom exempelvis obehdrigt réjande av eller
-- obehorig atkomst till personuppgifter.

Dataskyddsforordningen, (artikel 33, punkt 1), faststéller att vid en personuppgifts-
incident ska den personuppgiftsansvarige utan onodigt dréjsmal och inte senare an 72
timmar efter att ha fatt vetskap om den, anmala personuppgiftsincidenten till den
tillsynsmyndighet som ar behorig. | Sverige ar det Integritetsskyddsmyndigheten (f.d.
Datainspektionen) som ar behorig tillsynsmyndighet.

Den registrerade ska informeras om personuppgiftsincidenten utan onddigt
drojsmal, om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter (artikel 34, punkt 1).

De personuppgiftsincidenter som inte beddms medfdra risker for individers rattigheter
och friheter behover ej anmalas till tillsynsmyndigheten. Darav &r det av vikt att
ansvarig namn/styrelse genomfor en konsekvensanalys vid eventuella incidenter i syfte
att bedéma allvarlighetsgraden.

Samtliga personuppgiftsincidenter ska dokumenteras oaktat allvarlighetsgrad.

EU-ratten faststaller vidare att i de fall dar organisationen har anlitat ett
personuppgiftshitrade, (PuB), ska personuppgiftshitradet underratta den
personuppgiftsansvarige, (namnd/styrelse), utan onodigt drojsmal efter att ha fatt
vetskap om en personuppgiftsincident, (artikel 33, punkt 2).

| Burlévs kommun fanns vid tid fér granskningen tre styrdokument som avser att
behandla hanteringen av personuppgiftsincidenter.

Det forsta styrdokumentet "Rutin for hantering av personuppgiftsincidenter”,
(KS/2018:465-009), faststaller bl.a. rutiner for risk- och konsekvensanalys, rapportering
till tillsynsmyndighet, dokumentation, information till de registrerade m.m.

Det andra styrdokumentet "Dokumentation/rapport av personuppgiftsincident”,
faststaller den praktiska hanteringen vid upptéckt och rapporteringen av
personuppgiftsincidenter, dar en incident ska anmalas via en specifik e-tjanst.
Dokumentet saknar beslutsinstans samt faststéllelsedatum.

Det tredje styrdokumentet "Hantering av personuppgiftsincidenter”, avser dock inte en
direkt hantering av personuppgiftsincidenter, utan aterger information om vilka
personuppgifter som behandlas inom Burlévs kommun, till vem uppgifterna lamnas ut,
hur lange dessa bevaras samt vilka rattigheter den registrerade har. Dokumentet ar
osammanhangande vad avser innehallet och det ar oklart vem dokumentet vander sig
till, d& rubriken samt innehallet inte 6verensstammer. Dokumentet saknar vidare
beslutsinstans samt faststallelsedatum.
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Av dokumentet framgar en del felaktigheter, bl.a. att samtliga namnder i Burlévs
kommun behandlar dina personuppagifter..., de uppgifter som behandlas &r
namnuppgifter, e-postadress, telefonnr och arbetsstélle..., i den har behandlingen
kommer dina personuppgifter att sparas hos oss for alltid.., x-féretag ar person-
uppgiftshitrade och far inte anvanda uppgifterna i strid med vad kommunstyrelsen har
bestamt mm.

Som exempel kan namnas att personuppgifter far endast samlas in och behandlas
for sarskilda uttryckligt angivna, konkreta och beréattigade andamal, dar ocksa
tillgangen ska begransas till behodriga personal inom respektive namnd och
verksamhetsomrade. Vidare ska endast nddvandiga samt for andamalet relevanta
personuppgifter behandlas.

Det finns vidare ett fjarde styrdokument med stort sett samma innehall, dock ar
rubriken "Register 6ver personuppgiftsbehandlingar”.

Beddmning

Vi beddmer det som positivt att rutinbeskrivningen avseende hantering av person-
uppgiftsincidenter fastslar att samtliga incidenter ska dokumenteras, oavsett om de
maste anmalas till tillsynsmyndigheten eller inte.

Vi anser att styrdokumentet "Rutin for hantering av personuppgiftsincidenter” samt
"Dokumentation/rapport av incident”, kan med férdel slds samman. Detta i syfte att
reducera antal rutinbeskrivningar samt underlatta for medarbetarna genom att relevant
information aterfinns i ett och samma styrdokument. P& sa satt uppdateras aven
innehallet i det aldre styrdokumentet fran 2018 per automatik, vad avser
dokumentation, dar det idag inte framgar att det finns en aktuell e-tjanst for
dokumentation och rapportering av intraffade incidenter.

Vad avser det tredje och fjarde styrdokumentet bor dessa makuleras, dar det finns
felaktigheter samt att dokumenten inte fyller sin funktion.

Av intervju med kanslichefen och dataskyddsombudet framgar en medvetenhet av att
styrdokumenten behdver ses dver. Av granskningen framkommer att dataskydds-
ombudet har fatt i uppdrag att se 6ver styrdokumenten. Kommunledningskontoret
kommer att avvakta med revidering av styrdokumenten, dar revisionsrapporten
kommer att invantas, i syfte att nyttja underlaget som stdd i forbattringsarbetet.

Dokumentation och omfattning av personuppgiftsincidenter

Av styrdokumentet "Dokumentation/rapport av personuppgiftsincident” framgar att en
personuppgiftsincident ska rapporteras inom 24h av den som har upptackt incidenten.
Incidenten ska anmalas via en e-tjanst. Darefter ska utsedd delegat besluta om
huruvida incidenten ska rapporteras till Datainspektionen (nuvarande Integritetsskydds-
myndigheten) samt huruvida den registrerade ska informeras. Vidare ska incidenten
féljas upp i en sarskild mall.

Under 2018 och 2019 har det funnit fyra delar som skulle ha hanteras vid en incident:
-- Del 1, dokumentation/beskrivning av incident

10
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-- Del 2, risk- och konsekvensanalys
-- Del 3, uppfoljning av personuppgiftsincident
-- Del 4, delegationsbeslut

Under 2020 har del 2 och 4 slagits ihop, dar risk- ock konsekvensanalysen genomférs i
underlaget for delegationsbeslut.

Samtliga delar ska fyllas i vid en personuppgiftsincident.

Nedan redogors for antal personuppgiftsincidenter per namnd. Enligt uppgift har 48
incidenter intraffat/upptackts sedan dataskyddsférordningen ikrafttrddande maj 2018.
Det bor beaktas att statistiken inte ar komplett, dar det enligt dataskyddsombudet inte
har varit majligt att ta fram statistik via aktuell e-tjanst fore vecka 27 avseende ar 2020.
Likasa har dataskyddsombudet inte erhallit ndgot svar frdn den gemensamma IT-
namnden vad avser incidenter under 2018 och 2019. Enligt uppgift har
overformyndarnamnden inte haft/upptéackt nagra incidenter under 2018 — 2020.

Vi har begart in dokumentation avseende samtliga personuppgiftsincidenter i enlighet
med tabellen nedan. Dock har vi inte kunnat ta del av samtlig dokumentation, dar en
del saknas (kommunstyrelsen, socialndmnden och samarbetsnadmnd I6neservice).

Vad avser samarbetsnamnden IT-drift saknas information avseende eventuella
incidenter under 2018 och 2019 och darmed ocksa eventuell dokumentation.

Antal Varav Antal Varav Antal Varav
incidenter anmalda incidenter anmalda incidenter anmalda
2018 till DI 2019 till DI 2020 till DI

Kommunstyrelsen

Miljé- och
byggnamnden

Utbildnings- och
kulturnamnden

Socialnamnden

Samarbetsnamnd

Ldneservice

Samarbetsnamnd

IT-drift

Overférmyndaren 0 0 0 0

Figur 3:6: Antal redovisade personuppgiftsincidenter per namnd och ar.
Kélla: Burldvs kommun
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Beddmning

Vi har noterat att personuppgiftesincidenter har dokumenterats med varierande kvalitet,
dar det forekommer centrala brister som leder till att lagstiftningen krav avseende
dokumentation av incidenter inte uppfylls.

Vi har genomfort stickprovskontroller av 25 personuppgiftsincidenter. Av dessa saknar
16 incidenter en genomférd risk- och konsekvensbeddmning. Vidare saknas del 3 i
dokumentationen, d.v.s. "uppféljning av incident”, som ar en central del. Avsaknad av
dessa delar forekommer framforallt inom socialndmnden samt utbildnings- och
kulturn&mnden.

Viktiga delar i uppféljningsmallen &r bl.a.:
— huruvida den registrerade ska informeras om incidenten,

— vilka atgarder som har vidtagits for att minimera samt mildra konsekvenserna
av en Incident,

— vilka steg har forvaltningen vidtagit for att férhindra upprepning av aktuell typ av
incident.

Det féorekommer vidare inkonsekventa risk- och konsekvensbeddémningar samt att olika
chefer har bedomt riskerna olika avseende samma incident. Likasa att beslut om
huruvida incidenten ska anmalas till tillsynsmyndigheten saknas.

Vi beddmer att det kravs ett omtag vad avser dokumentation av personuppgifts-
incidenter i syfte att uppna en korrekt dokumentation i enlighet med lagstiftningens
krav. Vi anser att det finns ett tydligt behov av utbildningsinsatser avseende hantering
och dokumentation av incidenter inom verksamheterna.

Forutom otillrackliga kunskapsnivaer kan en anledning till bristande dokumentation
vara att det finns alltfor manga mallar att halla reda pa som leder till att centrala delar
uteblir.

Vi rekommenderar en sammanslagning av mallarna, dar den som har upptackt
incidenten kan tillsammans med utsedd delegat fylla i underlaget. Detta i syfte att
undvika att vasentliga delar uteblir, s& som risk- och konsekvensanalys, information om
huruvida den registrerade ska informeras, vilka atgarder som har vidtagits for att
minimera och mildare konsekvenserna mm.

Vidare rekommenderar vi att samrad sker med dataskyddsombudet i samband med
risk- och konsekvensanalys samt bedémningar om huruvida incidenten ska anmala till
tillsynsmyndigheten samt huruvida den berérda ska informeras.

Ett forslag ar att ersatta dagens mallar med Integritetsskyddsmyndighetens
anmalningsblankett i sin helhet dar samtliga nédvandiga delar finns upptagna. Detta
effektiviserar samt underlattar det interna arbetet, minskar administrationen, underlattar
sparbarheten da dokumentationen aterfinns i ett enda dokument, skapar en mer
enhetlig hantering samt leder till att riskerna avseende att viktiga delar uteblir
minimeras.
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Vi bedomer vidare att det ar alltfor fa incidenter som har upptackts/rapporterats i
forhallande till verksamheternas omfattning. Detta bekraftas ocksa av en intern kontroll
genomford av de tidigare dataskyddsombuden, dar det fastslas att det ar orimligt fa
personuppgiftsincidenter samt att det férekommer att intraffade incidenter inte har
rapporterats.

Registerforteckningar
All behandling av personuppagifter ska uppfylla de grundl&aggande principerna i enlighet
med dataskyddsférordningen.
— Laglighet
— Korrekthet
—  Oppenhet
— Andamalsbegransning
— Uppgiftsminimering
— Riktighet
— Lagringsminimering
— Integritet och konfidentialitet
— Ansvarsskyldighet

Dataskyddsforordningen faststaller for att pavisa att forordningen foljs ska
personuppgiftsansvariga fora register dver behandling som sker under deras ansvar,
(s.k. registerforteckningar). Registerforteckningarna ska pa begaran redovisas for
tilsynsmyndigheten, dvs. Integritetsskyddsmyndigheten, dar registren ska utgtra en
grund for évervakning av behandling av personuppgifter.

Burlévs kommun har inledningsvis anvant sig av ett digitalt verktyg for att registrera
personuppgiftsbehandlingar. Dock upplevdes verktyget som svaranvant och fa
behandlingar registrerades. Under hdsten 2019 dvergick kommunen till ett nytt verktyg
Draftit Privacy.

Dock har vid tid for granskningen endast ett fatal behandlingar registrerats i Draftit och
vi har inte kunnat ta del av dessa da arbetet med att upprétta registerforteckningar ar i
ett startskede. Vi har delgivits ett aldre underlag med en del registerférteckningar for
kommunstyrelsen, socialndmnden och utbildnings- och kulturnamnden.
Forteckningarna aterfinns i en och samma excelfil for samtliga tre namnder. Dessa
forteckningar ar dock inte aktuella i och med att nya forteckningar behdver upprattas.

Av intervjuerna framgar att det finns utmaningar vad géller kunskap, kompetens och
forstaelse for hantering och upprattande av registerforteckningarna, dar dessa delar
inte ar pa en tillfredstallande niva idag.

Arbete med att utbilda verksamheterna har inletts under 2021.
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Beddmning

Vi beddmer att det kravs ett ordentligt utvecklingsarbete vad avser upprattande och
hantering av registerforteckningar. Det har snart gatt tre r sedan dataskydds-
férordningen tradde ikraft, dar registerférteckningar som ar en central del i hanteringen
av personuppgifter borde vara fardigupprattade. Vi anser att verksamheterna bér
skyndsamt genomfdra en inventering av befintliga personuppgifters behandlingar for att
darefter uppratta registerforteckningar.

| det aldre underlaget som vi har tagit del av finns exempelvis endast sex behandlingar
inom ramen for kommunstyrelsen verksamheter. Som referens kan ndmnas att
kommunstyrelsen verksamhet brukar innefatta 70 - 150 behandlingar beroende pa
vilka verksamhetsomraden som lyder under kommunstyrelsen. Harigenom &r det av
vikt med en noggrann inventering i syfte att fa med samtliga behandlingar.

Utifran de aldre registerforteckningarna kan vi konstatera att namnderna ar i behov av
riktade utbildningsinsatser och stod vad avser de fragor som behdver besvaras for
respektive behandling dar foljande brister forekommer:

Avsaknad av eller felaktig angivelse av laglig/réttslig grund for registreringen.

— Uppgifter av allmant intresse forekommer frekvent som rattslig grund utan
hanvisning till lagstdd. For att uppgifter av allmént intresse ska kunna nyttjas
kravs stod i lagstiftningen eller beslut som har meddelats med stéd av
lagstiftning. Det &r av vikt att personuppgiftsansvarig namnd kan motivera valet
av rattslig grund.

— Benamningen "myndighetsutévning” forekommer som svar pa efterfragat
lagstod. All myndighetsutdvning ska grundas péa lagar inom EU-réatten eller
nationell ratt. Darmed ska aktuell forfattning och lagrum anges i samband med
angivande av myndighetsutévning som réttslig grund.

— Vad avser "kansliga personuppgifter” ar utgangspunkten att det ar forbjudet att
behandla dessa. Det finns dock undantag. Det bor framhallas att vad galler
behandling av kansliga personuppgifter finns specificerade krav enligt artikel 9 i
dataskyddsforordningen. Foljande grunder anges bl.a. som rattslig grund for
behandling av kénsliga personuppgifter: allmént intresse, skydd av
grundlaggande intressen, uppgifterna ar redan kdnda mm. Kansliga uppgifter
kan endast behandlas med stdd av gallande lagstiftning.

— Avsaknad av tidsfrister for gallring. Denna punkt berdr dataskyddsforordningens
grundlaggande princip om “lagringsminimering”.

— Avsaknad av allmén beskrivning av tekniska och organisatoriska
sakerhetsatgarder.

— Avsaknad av information om anlitat personuppgiftsbitrade.

Registerutdrag, rattelse, radering och begransning

| enlighet med dataskyddsforordningen har den registrerade ratt att begara ut ett sa
kallat registerutdrag fran offentliga och privata organisationer. Ett registerutdrag ska
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redogora for de personuppgifter som en myndighet eller ett féretag behandlar om en
person samt pa vilket satt uppgifterna behandlas.

Likasa har den registrerade ratt till att utan dréjsmal fa felaktiga uppgifter rattade. Pa
samma satt finns rattigheten att utan onodigt dréjsmal fa sina personuppgifter raderade
om de exempelvis inte langre ar nodvandiga for de andamal for vilkka de samlats in eller
att den registrerade aterkallar sitt samtycke som behandlingen grundar sig pa. Den
registrerade kan ocksa invanda mot registreringen utifran att det saknas en laglig grund
fér behandlingen.

Ytterligare rattigheter avser begransning av behandling av personuppgifter, dar den
registrerade kan under visa omstandigheter krava att personuppgifter behandlas
endast for vissa avgransade syften.

Av granskningen framkommer att det finns en specifik blankett framtagen for
kommunmedborgarna dar begaran avseende registerutdrag, rattelse, radering,
begransning samt invéndningar kan géras.

Dock saknas en rutinbeskrivning som faststéller ansvarsférdelning samt den praktiska
hantering nar en begéran inkommer.

Beddmning

Kommunstyrelsen bdr upprétta en rutinbeskrivning avseende hanteringen av inkomna
begaran om registerutdrag, rattelse, radering och begransning.

Slutsats och rekommendationer

Sammantaget kan konstateras att det finns brister vad avser efterlevnaden av
dataskyddsforordningen. Av granskningen framkommer att det finns en medvenhet
kring befintliga brister.

Vi bedémer att det kravs ett ordentligt omtag vad galler tillampningen av
dataskyddsforordningen i syfte att kunna uppna en tillfredstallande niva vad avser
efterlevnad av gallande lagstiftning.

Rekommendationer

Mot bakgrund av var granskning rekommenderar vi:

- att det ar av vikt att organisationen stodjer dataskyddsombudet genom att
tillhandahalla erforderliga forutsattningar. Dataskyddsfoérordningen och dess
tillampning ar ett komplext samt omfattande omrade, dar dataskyddsombudet
kommer att behdva ha en uppstarstid samt stdd for att kunna satta sig in i
dataskyddsforordningen, dess praktiska tillampning samt ndmndernas arbete.
Det ar dock av vikt att ndAmndernas omtagsarbete inte avstannar under tiden.

- kommunstyrelsen bor utifran sin uppsiktsplikt folja upp namndernas arbete vad
avser efterlevnad av dataskyddsférordningen.
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- Utifran att namndernas arbete vad galler att uppna lagstiftningens krav ar
eftersatt, erfordras en central styrning fran kommunstyrelsen sida.

- Styrdokumenten med sikte pa dataskyddsforordningen tillampning bor ses
over.

- Styrdokument i form av rutinbeskrivningar kan med fordel slads samman. Detta i
syfte att reducera antal rutinbeskrivningar samt underlatta fér medarbetarna
genom att relevant information aterfinns i ett och samma styrdokument.

- Vissa styrdokument/rutinbeskrivningar bér makuleras, (se sid. 10).

- Vi bedtmer att det krvs ett omtag vad avser dokumentation av
personuppgifts-incidenter i syfte att uppna en korrekt dokumentation i enlighet
med lagstiftningens krav. Vi anser att det finns ett tydligt behov av
utbildningsinsatser avseende hantering och dokumentation av incidenter inom
verksamheterna.

- Dokumentationsmallar avseende personuppgiftsincidenter bor slds samman i
syfte att bl.a. att minimera riskerna avseende att viktiga delar uteblir. Ett forslag
ar att anvanda Integritetsskyddsmyndighetens anmaélningsblankett for
dokumentation av samtliga incidenter.

- Vi bedomer att det ar alltfor fa incidenter som har upptackts/rapporterats till
forhallande till verksamheternas omfattning, dar medarbetarna &r i behov av en
okad kunskapsniva.

- Vi bedtmer att det kravs ett ordentligt utvecklingsarbete vad avser upprattande
och hantering av registerforteckningar. Registerforteckningar har till syfte att
sakerstalla att de grundldggande principerna inom dataskyddslagstiftningen
efterlevs. Vi anser att verksamheterna bor skyndsamt genomféra en
inventering av befintliga personuppgifters behandlingar for att darefter uppréatta
registerforteckningar.

- Vad avser angivande av réttslig grund for behandling av personuppgifter &r
verksamheterna i behov av en 6kad kunskapsniva. Ytterligare
utvecklingsomraden aterfinns pa sid. 14.

- Kommunstyrelsen bor upprétta en rutinbeskrivning avseende hanteringen av
inkomna begéaran om registerutdrag, rattelse, radering och begransning.

Datum som ovan
KPMG AB
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