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Sammanfattning

Vi har av Burlévs kommuns revisorer fatt i uppdrag att 6versiktligt granska
sakerhetsarbetet, beredskapen for extraordinara handelser samt hdjd beredskap inom
Burlovs kommun. Uppdraget ingar i revisionsplanen for ar 2020.

Syftet med granskningen &r att beddma om kommunstyrelsen bedriver ett
andamalsenligt sakerhetsarbete samt krisberedskapsarbete for hantering av
extraordindra handelser och héjd beredskap inom Burlévs kommun.

Var sammanfattade bedémning &r att kommunstyrelsen inte fullt ut bedriver ett
andamalsenligt sakerhetsarbete samt krisberedskapsarbete for hantering av
extraordinara handelser och héjd beredskap men att utvecklingsarbete pagar. Utifran
granskningen kan vi konstatera att det foreligger utvecklingsomraden inom
kommunikation och uppf6ljning samt utvardering av genomférda utbildningar.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

— Tillse att arbetet med krisberedskap foljs upp inom ramen for den évergripande
verksamhetsuppféljningen vid delar- och arsbokslutet.

— Tillse att det utarbetas en struktur for hur sékerhetsskyddsarbetet ska foljas upp
och kontrolleras.

— Tillse att en strategi for kriskommunikation upprattas for att sékerstalla en
andamalsenlig kommunikation vid eventuella framtida kriser.

— Tillse att resultatet frdn genomford delutvardering avseende Covid -19 beaktas
och att atgarder vidtas samt framover tillse att en évergripande och fordjupad
utvardering av arbetet med Covid-19 genomfors i syfte att ta tillvara pa
erfarenheter fran hanteringen av pandemin.
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Inledning

Vi har av Burlévs kommuns revisorer fatt i uppdrag att 6versiktligt granska
sakerhetsarbetet, beredskapen for extraordinara handelser samt hdjd beredskap inom
Burlovs kommun. Uppdraget ingar i revisionsplanen for ar 2020.

Med extraordinar handelse avses en handelse som avviker fran det normala, innebar
en allvarlig stoérning eller 6verhdngande risk for en allvarlig storning i viktiga
samhallsfunktioner och som kraver skyndsamma insatser av en kommun eller en
region.

Att en kommun organiserar och systematiserar sitt beredskaps- och sakerhetsarbete ar
en forutsattning for att na de krav som stélls i aktuella lagar. Utan en organisation kring
dessa fragor okar risken markant att medborgare, den kommunala verksamheten eller
kommunens medarbetare drabbas av olagenheter i samband med en extraordinar
handelse. Kommunen kan dessutom mista det statsbidrag som betalas ut fér arbetet.

Syfte, revisionsfraga och avgransning

Granskningens syfte ar att bedéma om kommunstyrelsen bedriver ett andamalsenligt
sakerhetsarbete samt krisberedskapsarbete for hantering av extraordinara handelser
och hojd beredskap inom Burldvs kommun.

Granskningen ska besvara foljande revisionsfragor:
— Ar krisledningsorganisationen andamalsenlig?

— Finns en tydlig roll- och ansvarsfordelning i handelse av extraordinara
handelser?

— Har kommunen utformat sin risk- och sarbarhetsanalys i enlighet med MSB:s
riktlinjer?

— Sker god samverkan med olika aktérer internt och externt?
— Finns en tillracklig uppféljning av beredskapsarbete?

— Har kommunen hatft tillrécklig 6vningsverksamhet och samtréning och hur har
detta foljts upp?

— Har kommunen en dndamalsenlig plan for kriskommunikation?
— Bedrivs sakerhetsskyddsarbetet systematiskt och andamalsenligt?

— Finns en sarskild handlingsplan fér pandemi (pandemiplan)? Ar planen
uppdaterad och andamalsenlig?

— Har erfarenheterna fran arbetet med krishantering i samband med covid-19
tagits tillvara och har nodvandiga forbattringar av kommunens arbete med
krisberedskap genomforts?

Granskningen omfattar det 6vergripande krisberedskaps- och sakerhetsarbetet i
Burlovs kommun. Namndernas arbete ar inte foremal for granskning.

Granskningen avser kommunstyrelsen.
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Revisionskriterier
Vi har beddmt om kommunstyrelsen uppfyller:
— Kommunallagen

— Lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap (LEH)

— Forordning (2006:637) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap

— Sakerhetsskyddslag (2018:585)
— Gallande foreskrifter for risk- och sarbarhetsanalys

Se bilaga A for mer detaljerad information avseende ovanstaende.
— Reglemente for krisledningsndmnden

— Central krisledningsplan

Metod
Granskningen har genomfdrts genom:

— Dokumentstudier av relevanta styrdokument, s som kommunens risk- och
sarbarhetsanalys och centrala krisledningsplan

— Intervjuer med berdrda tjnsteman daribland kommunchef, kanslichef,
sakerhetssamordnare och utredare inom kommunledningskontoret.

— Intervju med kommunstyrelsens ordférande och forste vice ordférande

Rapporten ar faktakontrollerad av intervjuade tjnstepersoner.
Resultat av granskningen

Organisation och styrning av krisledningsarbetet

Overgripande organisation

Aktuellt reglemente for krisledningsnamnden &ar antaget av kommunfullméaktige den 15
oktober 2018, §92. | reglementet framgar att krisledningsnamnden ar kommunens
ledande politiska organ om kommunen drabbas av en extraordinar handelse.
Krisledningsndmnden utgoérs av ledaméterna i kommunstyrelsens arbetsutskott, samt
respektive facknamnds ordférande och vid dennes forhinder den vice ordférande som
tjanstgor som ordférande i facknamnden. Krisledningsndmndens ersattare utgors av
ersattarna i kommunstyrelsens arbetsutskott. Krisledningsnamndens presidium utgors
av kommunstyrelsens presidium.

Ordféranden i krisledningsnamnden, eller vid dennes férhinder vice ordféranden,
beddmer nar en extraordinar handelse medfor att nAmnden maste trada i funktion. Om
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varken ordféranden eller en vice ordférande kan sammankalla namnden kan beslutet
fattas av den till aldern aldste ledamoten. Ordféranden i krisledningsnamnden, eller vid
dennes forhinder vice ordforanden, far besluta pa namndens vagnar i arenden som ar
sa bradskande att namndens avgdérande inte kan avvaktas. Vidare far
krisledningsnamnden ta 6ver beslutanderatten fran annan namnd/namnder.

Vid intervju med politiker och tjanstepersoner framgar att krisledningsnamnden inte har
varit aktiverad under den pagéende Corona-krisen.

| Burlévs kommun ar det kommundirektoren som ar hégsta ansvariga tjansteperson fér
kommunens krisberedskap. Vid hojd beredskap finns andra rutiner da
kommundirektdren ar krigsplacerad i annan organisation. Kommunens socialchef ar vid
sadan handelse tillférordnad ansvarig for kommunens krisberedskap.
Krisberedskapsarbetet bedrivs inom kommunledningsférvaltningen och
leds/samordnas av kanslichef och sdkerhetssamordnare.

Burlovs kommun har en pé forhand utsedd krisstab. Stabens uppgift ar att stodja
berorda forvaltningar. Staben bestar av stabschef, funktion for
lAgesuppfoljning/beredskapssamordnare, informatdr/kriskommunikator, kommunjurist,
administrator och funktion for teknik/samband.

Styrdokument

Program for Burlovs kommuns arbete med krisarbete 2020-2022

Programmet beskriver Burlovs kommuns 6évergripande inriktning och prioriteringar for
kommunens arbete inom krisberedskap for perioden 2020 — 2022. Vidare syftar
innehallet till att uppfylla krav enligt Lag (2006:544) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap (LEH) samt
beskriva hur kommunen avser fullfélja de ataganden som beskrivs i
overenskommelsen mellan Sveriges kommuner och Regioner (SKR) och Myndigheten
for sékerhet och beredskap (MSB). | en bilaga till programmet finns en lista 6ver
kommunovergripande planer/atgarder som pagar eller som ska genomféras. Exempel
pa atgarder/aktiviteter ar ta fram rutiner for utvardering och erfarenhetsaterforing efter
en ovning eller handelse, kunskapshoja den egna organisationen, ta fram
styrdokument for informationssakerhet, tillféra expertkunskap inom
informationssakerhet och félja upp den centrala krisledningsplanen och fortydliga det
centrala krisstddets organisation och uppgifter.

Det framhalls i programmet att arbetet med krisberedskap ar tatt forbundet med Gvrigt
kvalitetsarbete och ska ske som en kontinuerlig process fér kommunkoncernens
samtliga samhallsviktiga verksamheter. Respektive ndmnd har det yttersta ansvaret for
arbetet inom den egna verksamheten.

Vid Lansstyrelsens tillsyn i Burlévs kommun i borjan av 2020, lamnades kommentar
kring att programmet, vid tillsynsbesdket, inte var antaget politiskt. Lansstyrelsen
onskade ta del av ett program som uppfyllde malen i Overenskommelse om
kommunernas krisberedskap senast den 28 februari 2020. Programmet antogs kort
darefter av kommunstyrelsen, den 27 januari 2020, 811. Beslutet fattades av
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kommunstyrelsen utifrdn kommunfullméaktiges tidigare beslut* om "Delegering av
faststéllande av styrdokument for Burlovs kommuns arbete med krisberedskap”.

Central krisledningsplan

Burlévs kommuns centrala krisledningsplan for mandatperioden 2019- 2022 &r
faststélld av kommunfullméktige den 19 november 2018, §100. Krisledningsplanen
anger de overgripande malen for krisledningsarbetet, organisation och ansvar, krisstod,
samt teknik och samband. | planen preciseras de fyra olika krisnivaerna enligt tabellen
nedan.

Niva Handelsetyp Ansvar

Miva 3 Mycket allvarlig hidndelse Samordning av kommundirektor/BiB

Berord farvaltning med stéd av krisstaben

Miva 2 Allvarlig handelse Berord forvaltning med stod av kommundirektor/BiB
och krisstaben

MNiva 1 Oroande handelse Berord forvaltning i samrad med krisstaben

Krisledningsplanen ger exempel pa vilken typ av handelse som motsvarar vilken niva
samt hur nivan paverkar ansvarsfordelningen.? Krisledningsplanen ersatter inte de
lokala krisledningsplanerna som finns pa exempelvis skolenheter. Vid handelser upp till
niva 4 utgor planen ett stod for att hantera handelser pa central niva.

Vid samtal med tjansteman och politiker framkommer att Burlévs kommun, med
anledning av Covid-19 befinner sig pa niva 1 enligt den centrala krisledningsplanen,
dvs oroande handelse. Kategoriseringen av de olika nivaerna i krisledningsplanen ar
enligt intervjuerna nagot som har diskuterats inom krisledningsorganisationen.
Diskussioner fors kring huruvida befintliga kategorier/exempel pa handelser for
respektive niva bor utvecklas och definieras om for att pa ett battre satt kunna anpassa
krisledningsarbetet till de aspekter som &r specifika for respektive kris. Enligt
intervjuade pagar utvecklingsarbete med ovanstaende. Nagot formellt uppdrag kring
utarbetande av ny krisledningsplan och kategorisering finns inte vid
granskningstillfallet.

Burlévs kommun arbetar enligt planen utifran féljande tre principer:

e Ansvarsprincipen som innebar att den som har ansvar for en verksamhet
under normala forhallanden ocksa ska ha det under kris- och krigssituationer.

1 Beslut av kommunfullméaktige 2019-12-16

2 Exempel pa handelser for niv& 1 ar mycket sno eller otillten internetanvandning. Niv& 2 ar exempelvis hot om
skolskjutning, bombhot eller risk for pandemi. Exempel pa handelser for niva 3 ar brand i skola. Exempel pé intraffade
handelser som klassades som niva 4 &r tdgolyckan i Kavlinge 1996, flodvagskatastrofen i Sydostasien 2004 eller
stormen Gudrun 2005.
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e Likhetsprincipen som anger att organisationen sa langt som mgjligt ska vara
densamma. Undantaget ar under en extraordinar handelse, niva 4, da
krisledningsnamnden kan besluta att dverta ansvaret.

e Narhetsprincipen som anger att handelsen bor hanteras dar den intraffar och
av narmast berérda.

Organisationen for krisledning ser i stort sett likadan ut for handelser i alla nivaer. Det
som framst skiljer nivaerna at ar antalet personer som bemannar de olika funktionerna.
| samtliga handelser forutom niva 4 ar det kommundirektdr/beslutsfattare i beredskap
(BiB) efter samrad med tjansteman i beredskap (TiB) som beslutar om niva. | en
extraordinar handelse beslutar kommunstyrelsens ordférande efter samrad med
kommundirektdr/BiB om att aktivera krisledningsnamnden.

Funktionen BiB utgdrs av kommunens évergripande ledningsgrupp?® samt tillvaxtchef
och teknisk chef. | Burlovs kommun finns atta tjanstepersoner som pa ett rullande
schema har beredskap en vecka at gangen. BiB ska, pa initiativ och utifrdn underlag
fran TiB, bedoma och vid behov fatta beslut om att aktivera den centrala krisledningen.
Vid en intraffad odnskad handelse eller hot om odnskad handelse som bedéms kunna
fa stora skadeverkningar och konsekvenser men som trots detta kan hanteras inom
ramen for ordinarie verksamhet, ska BiB halla kommunstyrelsen informerad och
uppdaterad om handelsen. Vid en kris som kréver central krisledning utkas BiB:s
uppgifter och ansvar. Vid en storning eller allvarlig handelse &r BiB den centrala
krisledningens strategiska ledningsfunktion som ansvarar for att:

— Strategiskt leda den centrala krisledningen

— | krisens inledningsskede informera kommunstyrelsens ordférande och
kommundirektor

— Halla kommunstyrelsen informerad och uppdaterad under krisen
— At kommunstyrelsen bereda drenden som rér krisen

— Fatta inriktningsbeslut om 6vergripande mal och direktiv fér den centrala
krisledningens arbete

— Besluta om dimensionering av centrala krisledningens stédorganisation och
eventuellt samlokalisering

— Gora overgripande prioritering av resurser samt kostnadsférdelning inom ramen
for den centrala krisledningen

— Samverka och samrada pa strategiskt och évergripande niva med internt och
externt berdrda aktorer

Enligt samverkansavtal (mer om samverkan i avsnitt 4.3) uppréattat mellan Burlovs
kommun och Malmd stad utgér Malmé stads TiB aven TiB-funktionen for Burlovs
kommun.

3 Med undantag for kommunikationschef som istéllet innehar rollen som kommunikator i beredskap.
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Risk- och sarbarhetsanalys

Kommunen har en uppréttad risk- och sarbarhetsanalys (RSA) for mandatperioden
2019-2020. Dokumentet &r faststallt av kommundirektoren den 31 oktober 2019.
Dokumentet innehaller en beskrivning av kommunen och dess geografiska lage,
arbetsprocesser och metod, identifiering av samhallsviktig verksamhet, kritiska
beroende, identifierade och analyserade risker, identifiering av sarbarhet och brister i
krisberedskapen samt behov av atgarder med anledning av risk- och
sarbarhetsanalysen. | dokumentets bilagor aterfinns scenarioanalyser, underlag for
beddmning av sannolikhet och konsekvens samt redovisning av scenarioanalyserna.
Dokumentet ar i enlighet med MSB:s riktlinjer om vilka delar som ska omfattas av RSA.

Burldvs kommun har anvant en scenariobaserad metod med workshops tillsammans
med ansvariga for de prioriterade samhallsviktiga verksamheterna vid utarbetande av
analysen. Under en workshop diskuteras hur respektive verksamhet paverkas av varje
scenario, vilka kritiska beroenden verksamheten har, vilkken som &r langsta acceptabla
avbrottstiden, sarbarheter i verksamheten samt atgardsforslag. Sakerhetssamordnaren
framfor att engagemanget ute i verksamheterna har varit stort. Intervjuade
tjdnstepersoner menar att det har varit en val fungerande process dar analysen har
forankrats ute i verksamheterna.

| minnesanteckningarna fran Lansstyrelsens besok, 2020-01-14 framgar att
"Lansstyrelsen anser att Burlovs RSA ar mycket bra, tydlig och innehaller de delar som
kravs. Det finns en tydlig rod trad genom hela processen”. Av Lansstyrelsens formella
beslut 2020-02-04 framgar att det inte finns nagot att anmarka pa avseende den
upprattade risk- och sarbarhetsanalysen.

Krisledningsarbetet under Covid-19

Av granskningen framgar att kommundirektéren beslutade den 27 februari 2020 att
skapa en coronagrupp. Gruppen hade som uppgift att bland annat félja
handelseutvecklingen, skapa en lagesbild, samordna aktiviteter i kommunen och ta
fram en kommunikationsplan. Gruppen bestod av sékerhetssamordnare, HR-chef,
kommunikationschef, medicinskt ansvarig sjukskoterska, maltidschef och enhetschef
for lokalvard. | samband med att kommunen gick upp i stabslage upplostes gruppen.

Kommunen gick upp i stabslage den 16 mars 2020 som en foljd av den pagaende
pandemin (Covid-19). Ett flertal av de tjanstepersoner som ingar i staben var vid
tidpunkten nya i sina tjanster och hade inte genomgatt nagon utbildning eller 6vning
inom krisledning. Av intervjuerna framgar att det initialt fanns en viss oklarhet kring
vilket uppdrag och roller respektive tjansteperson hade. Vid tidpunkten for
granskningen uppges rollerna ha fortydligats. Inledningsvis upplevde &ven vissa att
strukturen och kommunikationen mellan staben och den ordinarie ledningsgruppen
delvis var otydlig. Aven detta uppges ha tydliggjorts under aret. Ovanstaende lyfts
fram i den utvardering som genomférts inom stabsorganisationen. Se nedan for mer
information om denna utvardering.
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Verksamhetsspecifika handlingsplaner géallande Covid-19 har utarbetats for de
verksamheter som ar beslutade som samhallsviktiga* i RSA:n och finns enligt uppgift
dokumenterade i verksamhetssystemet Stratsys. Handlingsplanerna ar ett konkret
hjalpmedel for verksamheterna att planera for "worst-case” samt for tillkommande
riskhandelser.

Det har inom stabsfunktionen genomforts en delutvardering av krisledningsstabens
arbete under varen 2020. Utvarderingen gjordes utifran tre omraden, roller/uppdrag,
kommunikation och struktur. De utvecklingsomradena som identifierades i utredningen
var bland annat otydlighet kring krisledningsstabens uppdrag, otydlighet kring
krisledningsstabens koppling gentemot ledningsgruppen, ansvaret/uppdraget blev for
vissa funktioner mycket omfattande pa grund av otydlighet i vad funktionens uppdrag
och ansvar faktiskt var, oklarhet kring vilka kommunikationsvagar som ska anvandas
for samverkan samt att storre transparens i kommunikationen hade kunnat minska oro
och trycket internt och externt. Vid intervjuer med tjanstepersoner framkommer att
resultatet i delutvarderingen har utgjort grund for det utvecklingsarbete som bedrivits
avseende kommunikation och tydliggdrande av roller.

Beddmning

| en verksamhet med nya medarbetare tar det av naturlig skal en tid att komma in i nya
roller och uppdrag. Var granskning visar att arbetet/rollerna inom krisledningsstaben
har tydliggjorts under aret. Trots viss problematik i b6rjan av pandemin gor vi
beddmningen att Burlévs kommuns krisledningsorganisation i allt vasentligt &r
andamalsenlig och att det finns en tydlig roll- och ansvarsférdelning i handelse av
extraordindra handelser. Vi bedomer dock att kommunstyrelsen bor tillse att
identifierade utvecklingsomraden i delutvarderingen atgardas for att sakerstalla en
andamalsenlig organisation i framtiden.

Vi bedémer att Burlévs kommuns risk- och sarbarhetsanalys ar tydlig och innehaller de
delar som MSB foreskriver i sina riktlinjer. Vi har dock konstaterat att Burlovs kommuns
RSA inte omfattar risker och hot for exempelvis sjukdomar. Det &r inget tvang men ges
som exempel i MSB:s riktlinjer pa vad RSA bor omfatta. Burlévs kommun har inte
heller ndgon upprattad pandemiplan.

Samverkan, utbildning och dvningsverksamhet

Utbildnings- och dvningsverksamhet

Vid Lansstyrelsens uppfdljning av Burlévs kommuns arbete enligt LEH och tillhérande
férordning lamnas bland annat bedémningen att kommunen bdr ta fram en dévnings-
och utbildningsplan fér gallande mandatperiod. Enligt malen i Overenskommelse om
kommunernas krisberedskap (se bilaga 3) ska planen beslutas av lagst
kommundirektéren senast 31 december under mandatperiodens forsta ar.
Lansstyrelsen 6nskar ta del av en utbildnings- och évningsplan senast den 31
december 2020. Vidare gor Lansstyrelsen bedémningen att Burlévs kommun bor ta

4 Halsa, vard och omsorg, IT samt Kostenheten

© 2020 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.2.2

KPMG'

Burlévs kommun
Granskning av sakerhetsarbete, beredskap for extraordindra handelser samt héjd beredskap

2020-12-14

fram rutiner for utvardering av évningarna samt att delta i Lansstyrelsens regelbundna
samverkansévningar.

Vid slutskedet av var granskning foreligger en utbildnings- och 6vningsplan med
innehallande information om utvardering av 6vningsverksamheten. Planen &r faststalld
av kommundirektéren den 2 december 2020. Vidare ar planen inlamnad till
Lansstyrelsen.

Kommunen har enligt utbildningsplanen som ambition att 6va eller utbilda
krisledningsnamnden minst en gang per mandatperiod och krisledningsstaben minst
tva ganger per mandatperiod. | forslaget till utbildningsplan stipuleras aven de omraden
inom vilka de olika verksamheterna ska genomga kompetensutveckling samt vilka
ovningar som ska genomforas.

Kommunen deltog under 2019 i Lansstyrelsens ovningstillfélle Flinta. Det var en 6vning
med syfte att 6ka kunskapen inom det skanska totalforsvaret. Vidare utférdes under
2019 en "table top”- 6vning dar staben pa alternativ stabsplats fick diskutera sig
igenom en uppgift, deras roller och uppdrag samt funktioner. Planen var att delta i
TFO® 2020 men péa grund av omplanering av évningen pa grund av corona- pandemin
har detta inte skett.

Samverkan

Avtal finns upprattat mellan Malmo stad och Burldvs kommun géllande samverkan
inom kommunal krisberedskap och sakerhet. Genom avtalet atar sig bada
kommunerna att i storsta mojliga man bjuda in till och erbjuda varandra majlighet att
inom kommunal krisberedskap, séakerhet samt inom kommunala atagande inom civilt
forvar delta i

— Utbildningar

— Ovningar (planering, genomférande och utvardering)
— Externa natverk

— Kommundovergripande projekt

— Informationsdelning vad avser metodstod, underlag till planer (sdsom
krisledningsplan och andra styrdokument) och annan likvardig planering

Avtalet hanterar utéver omfattningen, som presenteras ovan, gemensamma ataganden
i forhallande till andra aktorer, tjansteperson i beredskap, informationshantering,
ersattning, uppfoljning, omférhandling och avtalstid. Avtalet stracker sig till och med
den 31 december 2020. Avtalet forlangs darefter med ett ar i taget, savida ingen part
sager upp avtalet. Av intervjuerna framgar att samverkan enligt avtalet fungerar bra
samt att diskussioner pagar kring mojligheterna att utéka samverkansavtalet till att
aven innefatta social jour och krisstod.

Burlovs kommun deltar i lokalregionalt krishanteringsrad (tillsammans med nio
kommuner i sydvastra Skane) som syftar till att utveckla samverkan mellan offentliga
och privata aktorer saval fére som under och efter en kris. Samverkan sker i form av

5 Totalforsvarsévning
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tva traffar per ar dar erfarenhetsutbyte sker mellan kommunerna. Traffarna upplevs
som mycket givande, enligt berdrda tjanstepersoner.

Interna forum for fragor avseende sakerhetsarbete, beredskap for extraordinara
handelser samt hojd beredskap &ar enligt intervjuade begransad. Namnderna och deras
forvaltningar arbetar med dessa fragor inom respektive forvaltning. Det infordes dock i
slutet av oktober 2020, som f6ljd av pandemin, ett forum déar férvaltningscheferna
traffas en gang i veckan for att stamma av lagesbilden i verksamheterna.
Lagesbildsinhamtningen syftar till att inhamta den information som ska rapporteras till
lansstyrelsen och &r uppbyggd efter deras fragemall.

Beddmning

Gallande den 6vningsverksamhet som sker i kommunen anses den pa évergripande
niva vara tillracklig. Dock ser vi det som viktigt att personer som ingar i
stabsorganisationen i handelse av en kris regelbundet genomgar utbildning. En sadan
struktur saknas idag.

Vi bedomer att samverkan med externa aktorer ar god utifran det samverkansavtal
som finns med Malmd stad och den samverkan som finns med kommunerna i sydvast.
Processen vid framtagandet av RSA ar en stor del av den samverkan som har skett
internt i kommunen. Vi bedomer att kommunstyrelsen framdéver bor sakerstélla att
formerna for den interna samverkan ar andamalsenlig for att leva upp till de krav och
malsattningar som finns i lagstiftning och 6vergripande styrdokument.

Kriskommunikation

Burlévs kommun har sedan tidigare ingen uppréttad plan for kriskommunikation. Under
pagaende pandemi har daremot en kommunikationsplan upprattats. Syftet ar att
dokumentet ska vara styrande i fragor kring Covid-19. Dokumentet innehaller en
forklaring till syftet med kommunikationen, strategier som ska anvandas samt
identifierade malgrupper. Vidare har kommunen tagit fram en inriktning for det fortsatta
kommunikationsarbetet med anledning av den pagaende pandemin. Inriktningen
stipulerar hur kontakt med massmedia ska hanteras, hur framtagning av information
ska ga till, vilket stod verksamheterna kan fa av kommunikationsavdelningen samt de
malomraden som kommunen ska arbeta mot.

Informationen fran kommundirektoren till kommunstyrelsens ordférande,
namndsordféranden, kommunfullmaktiges ordforande och oppositionsraden var
inledningsvis under pandemin handelsestyrd. Under var och sommar 2020
tillhandaholls informationen i form av veckovisa mejl till samtliga ovanstaende
funktioner for att i augusti ga tillbaka till att ha formen av handelsestyrd rapportering.
Det har enligt uppgift varit upp till respektive ordférande att delge informationen till
ledarmdétena i ndmnden, styrelsen och fullméktige.

Kommunikationen mellan forvaltningschefer, berérda tjanstepersoner vid respektive
forvaltning och tjanstepersoner vid kommunledningsforvaltningen har framst skett via
Teams. Kanalen har anvants for att dela med sig av information, vasentliga
minnesanteckningar, lagesbild mm. Utdver det har kommunikationen ut i verksamheten
skett genom linjeorganisationen.
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Beddmning

Vi har noterat att kommunen inte har en generell plan for kriskommunikation och kan
saledes inte gora ndgon bedémning gallande andamalsenligheten. For att formalisera
informationen till sdval interna som externa parter bedémer vi att en
kriskommunikationsplan bor upprattas. Kommunen har dock en kommunikationsplan
med inriktning mot Covid-19.

Vi bedémer vidare att kommunstyrelsen bor beakta resultatet i delutvarderingen av
krisledningsstabens arbete for att sékerstélla en andamalsenlig kriskommunikation vid
eventuella framtida kriser.

Sakerhetsskyddsarbete

Kommunens kanslichef ar enligt beslut av kommundirektéren, utsedd
sakerhetsskyddschef. Enligt intervjuade finns ingen formellt utsedd ersattare.
Sakerhetsskyddsarbetet leds av sé&kerhetsskyddschefen men samordnas i stor
utstrackning av kommunens sakerhetssamordnare.

Kommunens sakerhetsskyddsanalys ar daterad 2017. Enligt intervjuade ska
sakerhetsskyddsanalysen omarbetas till att battre spegla de forutsattningar som finns i
Burlovs kommun specifikt. | samband med att sadan ny analys utarbetas och férankras
i verksamheten ska utbildning tillhandahallas i organisationen. Sadan utbildning har
enligt uppgift &nnu inte genomfdrts ute i de olika forvaltningarna. Dock har vissa
tjansteman centralt gatt en digital utbildning avseende sakerhetsskyddsarbete. Dartill
pagar just nu utbildningsinsatser i kommunen infor mottagande av "Signe Kryptodator”®

| Burlévs kommun finns ingen samlad faststalld riktlinje for kommunens
sakerhetsskyddsarbete. Istéllet finns en handlingsplan och en mangd olika specifika
rutinbeskrivningar. Det finns vid granskningstillféllet ingen évergripande formaliserad
struktur for hur sakerhetsskyddsarbetet i kommunen ska bedrivas, féljas upp och
kontrolleras. Sadan struktur ska enligt handlingsplanen utarbetas, dock har detta
arbete fatt sta at sidan eftersom hanteringen av Covid- 19 upptagit mycket resurser
under aret.

Beddtmning

Enligt sdkerhetsskyddslagen samt sékerhetsskyddsférordningen (2018:658) ska den
som bedriver sakerhetskanslig verksamhet utreda behov av sékerhetsskydd. Det
alaggs ocksa att verksamheten planerar och vidtar de sakerhetsskyddsatgarder som ar
nodvandiga, samt att kontroller av det egna sakerhetsskyddet sker. Utifran vara
iakttagelser bedomer vi att det finns en struktur for hur séakerhetsskyddsarbetet ska
bedrivas men att det saknas en formalisering i form av riktlinjer. Dartill saknas vid
granskningstillfallet en struktur fér hur sdkerhetsskyddsarbetet som bedrivs i
kommunen ska f6ljas upp och kontrolleras. Sammantaget beddomer vi att
sakerhetsskyddsarbetet inte till fullo bedrivs systematiskt och a&ndamalsenligt.

6 Sedan &r 2019 ingar landets alla samhallsviktiga myndigheter i projektet Sakra kommunikationer, dar
malet ar att den sé kallade "Signe kryptodator” ska placeras ut i landets alla kommuner. Séakra
kommunikationer samordnas regionalt av Lansstyrelsen Skéne.
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Uppfoljning och rapportering

Uppféljningen av kommunens generella sakerhetsarbete samt krislednings — och
beredskapsarbete utgoérs enligt uppgift framforallt av den verksamhetsuppféljning som
sker inom ramen for delar- och arsbhokslutet, dar viss information kring dessa omraden
lyfts. Dartill kommuniceras Lansstyrelsens tillsynsprotokoll till kommunstyrelsen.

| budget 2020 framhalls att Burlov under aret ska har en fortsatt utveckling av
krisberedskapen och civilférsvarsformaga.

Den delutvardering som genomférts avseende hanteringen av Covid- 19 har enligt
intervjuade annu inte aterrapporterats till kommunstyrelsen. Se stycke 3.1.4 ovan for
mer detaljerad information om delutvarderingen.

Avseende Covid-19 framgar det av intervjun med representanter fran KSAU att det till
viss del finns olika uppfattningar kring huruvida informationen och aterrapporteringen
till kommunstyrelsen har varit tillracklig.

Beddtmning

Vi bedémer att kommunstyrelsen inte har en tillracklig uppféljning av
beredskapsarbetet och sdkerhetsskyddsarbetet. | programmet for Burlévs kommuns
arbete med krisarbete 2020-2022 framhalls att arbetet med krisberedskap ar tatt
férbundet med Ovrigt kvalitetsarbete samt att respektive namnd har det yttersta
ansvaret for arbetet inom den egna verksamheten. Utifran programmet bedémer vi att
kommunstyrelsen bér tydliggora sin strategi for uppféljning avseende programmet och
de planerade kommunévergripande atgarderna som enligt programmet ska
genomféras. Om uppféljning ska ske inom ramen for den ordinarie
kvalitetsuppfdljningen bor detta tydligt framga av de direktiv som gar ut infor
verksamhetsuppféljningen vid delars- och arsbokslut.

Systemet for uppféljning och kontroll av kommunens sékerhetsskyddsarbete, som &ar
under utarbetande, ar ndgot som kommunstyrelsen framover bor fa en aterrapportering
kring. Vidare bér kommunstyrelsen ta del av den utvardering som genomférts inom
stabsfunktionen avseende hanteringen av Covid —19. Kommunstyrelsen bor tillse att en
handlingsplan utarbetas i syfte att hantera de utvecklingsomraden som identifierades
samt sakerstalla en tillracklig aterrapportering. Kommunstyrelsen bor framover tillse att
en mer djupgaende utvardering och analys genomfors avseende hanteringen av
pandemin.

Slutsats och rekommendationer

Var sammanfattade bedémning &r att kommunstyrelsen inte fullt ut bedriver ett
andamalsenligt sakerhetsarbete samt krisberedskapsarbete for hantering av
extraordinara handelser och hojd beredskap men att utvecklingsarbete pagar.

Utifran granskningen kan vi konstatera att det foreligger utvecklingsomraden inom
kommunikation, uppféljning samt utvardering av genomférda utbildningar.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:
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— Tillse att arbetet med krisberedskap féljs upp inom ramen for den évergripande
verksamhetsuppfoéljningen vid delar- och arsbokslutet.

— Tillse att det utarbetas en struktur for hur sdkerhetsskyddsarbetet ska f6ljas upp
och kontrolleras.

— Tillse att en strategi for kriskommunikation upprattas for att sékerstalla en
andamalsenlig kommunikation vid eventuella framtida kriser.

— Tillse att resultatet frdn genomford delutvardering avseende Covid -19 beaktas
och att atgarder vidtas samt framover tillse att en évergripande och fordjupad
utvardering av arbetet med Covid-19 genomfors i syfte att ta tillvara pa
erfarenheter fran hanteringen av pandemin.

Datum som ovan

KPMG AB
o g o o
ha gt a"
-‘___‘[ﬂ-'-l"’ L e L {
Sofie Oldfied Ida Knutsson
Certifierad kommunal revisor Kommunal revisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sarskilda uppdrag som &r avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allmén handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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A Bilagor

Lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och h6jd beredskap (LEH)

Kap. 2 reglerar kommuners férberedelser for och verksamhet under extraordinara
handelser. Kommuner ska analysera vilka extraordinara handelser som i fredstid kan
intraffa i kommunen samt hur dessa handelser kan paverka kommunens verksamhet.
Resultatet ska sammanstéllas och varderas i en risk- och sarbarhetsanalys. De
handelser som lyfts i risk- och sarbarhetsanalysen ska faststallas i en plan for varje ny
mandatperiod. Planen ska behandla hur de extraordindra héandelserna ska hanteras.
Kommuner ansvarar for att fortroendevalda och tjanstepersoner far den utbildning och
Ovning som behdvs for att de ska kunna I6sa sina uppgifter vid extraordindra
handelser.

Forordning (2006:637) om kommuners och regions atgarder infor och vid
extraordindra handelser i fredstid och vid forh6jd beredskap

Enligt férordning (2006:637) om kommuners och regions atgarder infor och vid
extraordinara handelser i fredstid och vid forhéjd beredskap, ska varje kommun halla
Lansstyrelsen underrattad om vilka forberedelser som vidtagits infor extraordinara
handelser samt lamna lagesrapporter och information om héndelseutvecklingen vid
extraordindra héndelser.

Vid hojd beredskap ska regionen halla Socialstyrelsen, Myndigheten for samhallsskydd
och beredskap (MSB) och Lansstyrelsen underrattade om beredskapslaget och de
ovriga forhallanden som har betydelse for det civila forsvaret inom regionens
ansvarsomrade. Varje kommun och region ska @ven ha de planer som behdvs for
verksamheten under hojd beredskap. Dessa skall innehalla uppgifter om den
verksamhet som ar avsedd att bedrivas under hojd beredskap. Av planerna ska aven
framga kommunens krisorganisation, den personal som ska tjanstgora i denna och vad
som i 6vrigt behovs for att kommunen eller regionen ska kunna héja sin beredskap och
bedriva verksamheten under hojd beredskap.

Overenskommelse om kommunernas krisberedskap, MSB 2018-09779, SKR
18/03101

| 6verenskommelsen om kommunernas krisberedskap preciseras kommunernas
uppgifter kopplade till krisberedskap. Kommunerna ska ta fram en risk- och
sarbarhetsanalys som avser det geografiska omradesansvaret samt kommunens
organisation med berérda kommunala bolag och kommunalférbund. Underlaget i
analysen ska anvandas for planering och genomférande. Kommunen ska vidare for
varje ny mandatperiod faststélla en krisledningsplan. Inom ramen fér kommunens
krisberedskap ska kommunstyrelsen faststalla en instruktion for hur kommundirektéren
ska leda forvaltningen under kommunstyrelsen samt vilka uppgifter kommundirektéren
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har. Vidare ska kommunen ta fram ett styrdokument féor kommunens arbete med
krisberedskap. Dokumentet ska innehalla féljande:

— Kommunens 6vergripande mal och inriktning avseende krisberedskapen

— Overgripande styrning av arbetet i forvaltningarna, bolagen och
kommunalférbunden

— Overgripande process for risk- och sarbarhetsanalysen
— Kommunens ambitioner i arbetet med sitt geografiska omradesansvar

— Vilken planering avseende krisberedskap som kommunen inom olika omraden
ska ta fram eller uppdatera under mandatperioden

— Reglemente for krisledningsnamnden

MSB:s foreskrifter om kommuners risk- och sarbarhetsanalyser

Kommunen ska senast den 31 oktober under det forsta kalenderaret efter ordinarie val
till kommunfullmaktige stalla samman och rapportera resultatet av sitt arbete med risk-
och sarbarhetsanalys enligt fljande uppstallning. Enligt MSB:s foreskrifter ska
kommunernas risk- och sarbarhetsanalyser (RSA) innehalla foljande:

— Beskrivning av kommunen och dess geografiska omrade.

— Beskrivning av arbetsprocess och metod.

— ldentifierad samhallsviktig verksamhet inom kommunens geografiska omrade.
— ldentifierade kritiska beroenden fér kommunens samhallsviktiga verksamhet.

— Identifierade och analyserade risker for kommunen och kommunens
geografiska omrade.

— Beskrivning av identifierade sarbarheter och brister i krisberedskap inom
kommunen och dess geografiska omrade.

— Behov av atgarder med anledning av risk- och sarbarhetsanalysens resultat.

Enligt MSB:s foreskrifter ska kommunen regelbundet félja upp sin risk- och
sarbarhetsanalys och med utgangspunkt i denna bedéma sin generella krisberedskap.
Uppféljningen och beddmningen ska rapporteras till lansstyrelsen senast den 15
februari aret efter vart och ett av mandatperiodens fyra ar.
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