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Kommunstyrelsen Revisionen

Yttrande over revisionsrapport — Granskning av
sakerhetsarbete, beredskap for extraordinara handelser
samt hojd beredskap

Kommunstyrelsen har tagit del av rubricerad granskningsrapport och vill imna féljande syn-
punkter.

Kommunstyrelsen konstaterar inledningsvis att lansstyrelsen, enligt 4 § forordningen om lans-
styrelsernas krisberedskap och uppgifter vid hdjd beredskap, ansvarar for att félja upp kommu-
nernas tilldampning av lagen om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap (LEH). Lansstyrelsen Skane har saval vid sin granskning
som i sin vdgledning gjort bedémningen att kommunen har god kunskap och forstaelse for la-
gens syfte och malen i de dverenskommelser som tecknats mellan Myndigheten for Samhalls-
skydd och Beredskap (MSB) och Sveriges Kommuner och Regioner (SKR). De mindre papekan-
den som lansstyrelsen gjort i sin senaste granskning har atgardats till fullo.

Kommunstyrelsen delar darfor inte revisionens sammanfattande beddmning, att styrelsen inte
fullt ut bedriver ett andamalsenligt sdkerhetsarbete samt krisberedskapsarbete for hantering av
extraordindra handelser och hdjd beredskap.

Revisionens rekommendationer

Tillse att arbetet med krisberedskap foljs upp inom ramen fér den
overgripande verksamhetsuppféljningen vid deldr- och drsbokslutet

Revisorerna bedémer att kommunstyrelsen inte har en tillréicklig uppfélining av beredskapsar-
betet, och att kommunstyrelsen bor tydliggéra sin strategi fér uppfélining avseende kommunens
program fér Burlévs kommuns arbete med krisberedskap 2020-2022 och de planerade kom-
munévergripande Gtgédrderna som enligt programmet ska genomféras. Om uppfélining ska ske
inom ramen fér den ordinarie kvalitetsuppféliningen bér detta tydligt framgd av de direktiv som
gar ut infér verksamhetsuppféliningen vid deldrs- och drsbokslut.

Kommunstyrelsen delar inte revisorernas bedomning. Styrelsen vill inledningsvis poangtera att
lansstyrelsen ar tillsynsmyndighet for kommunens arbete med krisberedskap och staller sig
fragande till att revisorerna har synpunkter pa en verksamhet som tillsynsmyndigheten vid sin
granskning anser fungerar val.
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Lansstyrelsen upprattar vid sin uppféljning en rapport, som delges kommunstyrelsen. Vidare
foljs de aktiviteter ur programmet som angivits i respektive ars verksamhetsplan vid varje upp-
foljningstillfalle. For 2020 har féljande aktiviteter [6pande foljts upp:

e process for systematiskt informationssakerhetsarbete

planering for kommunens uppgifter inom totalférsvaret
e process for sdkerhetsskyddsanalys och analys av prioriterade delar av kommunens verk-
samhet

nodvattenplan for Burlovs kommun

For 2021 kommer féljande aktiviteter att sarskilt foljas upp:

uppdatering av krisledningsplan

fortsatt planering for kommunens uppgifter inom totalforsvaret
e informationssdkerhetsklassificering
e GAP-analys informationssakerhet

Det generella krisberedskapsarbetet foljs vidare upp I6pande i maluppféljningen av kommun-
fullmaktiges 6vergripande mal om Det trygga Burlév.

Tillse att det utarbetas en struktur for hur séikerhetsskyddsarbetet ska foljas
upp och kontrolleras

Revisorerna bedémer att det finns en struktur for hur séikerhetsskyddsarbetet ska bedrivas men
att det saknas en formalisering i form av riktlinjer. Ddrtill saknas vid granskningstillfdllet en
struktur for hur sdkerhetsskyddsarbetet som bedrivs i kommunen ska féljas upp och kontrolleras.
Sammantaget bedémer revisorerna att séikerhetsskyddsarbetet inte till fullo bedrivs systematiskt
och dndamdlsenligt.

Kommunstyrelsen delar inte revisorernas beddmning att sakerhetsskyddsarbetet inte bedrivs
systematiskt och andamalsenligt.

Den nya sakerhetsskyddslagen (2018:585) antogs 2018 och borjade gélla den 1 april 2019. Syf-
tet med lagen ar att astadkomma en lagstiftning pa omradet som sakerstaller sdkerhetsskyddet
for verksamhet hos staten, kommuner, landsting och enskilda som ar av betydelse for Sveriges
sakerhet eller som omfattas av ett for Sverige forpliktande internationellt atagande om sdker-
hetsskydd. | vissa delar innebar lagen en klar skarpning och modernisering av tidigare lagstift-
ning.

Med anledning av den nya skdrpta lagstiftningen tecknades den 19 juni 2018 en éverenskom-
melse om kommunernas arbete med civilt forsvar mellan Myndigheten fér Samhallsskydd och
Beredskap (MSB) och Sveriges Kommuner och Regioner (SKR). Overenskommelsen syftar till att
kommunerna, lansstyrelserna och MSB tillsammans ska arbeta for att 6ka samhallets robusthet
och beredskap pa lokal niva. En god beredskapsutveckling ska bygga pa ett ndra samarbete mel-
lan staten, SKR samt kommunerna.

Den 21 december 2020 forlangdes 6verenskommelsen, med hanvisning till att den pagaende
pandemihanteringen inneburit att prioriterade uppgifter i 6verenskommelsen inte har kunnat
genomféras hos kommunerna och hos de statliga myndigheterna. Férlangningen innebar avse-
ende sdkerhetsskydd for kommunens del att kommunen senast 2021

e ska ha en sakerhetsskyddschef
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e ska ha rutiner och materiel (sékerhetsskap m.m.) for att kunna hantera uppgifter som om-
fattas av sekretess och som ror Sveriges sakerhet utan att de rdjs, andras eller forstors.

Kommunen ska ocksa under 2021 etablera en process for sdkerhetsskyddsanalys samt analysera
prioriterade delar av kommunens verksamhet.

Burlovs kommun har utsett en sakerhetsskyddschef. Kommunen har dven iordningsstallt de
fysiska forutsattningarna for att kunna hantera uppgifter som omfattas av sekretess och som ror
Sveriges sakerhet. Arbetet med att utarbeta rutiner ar i det ndarmaste klart. En ny sdkerhets-
skyddsanalys kommer att genomféras under 2021.

Lansstyrelsen har vid vagledningsbesok i september 2020 muntligen framfort att de anser att
Burlovs kommun ligger vél i fas med atgarderna, i forhallande till dverenskommelsen. Lanssty-
relsen kommer att genomfora ett tillsynsbesok den 24 februari.

Tillse att en strategi for kriskommunikation upprdéttas for att sékerstdlla en
dndamalsenlig kommunikation vid eventuella framtida kriser

Revisorerna bedémer att en kriskommunikationsplan bér upprittas fér att formalisera informat-
ionen till sGvél interna som externa parter.

Som ndmnts ovan pagar en dversyn av kommunens krisledningsplan. Kommunstyrelsen har
darfor inte for avsikt att bryta ut kriskommunikation som ett sarskilt moment, utan det far félja
efter antagande av en ny krisledningsplan. Oversynen har férsenats, d& kommunen inte har fatt
erfarenheter fran Totalférsvarsévning 2020 pa det satt som det var tankt i det regionala arbetet,
da huvuddelen av 6vningen har senarelagts pa grund av covid-19-pandemin.

Tillse att resultatet fran genomférd delutvéirdering avseende covid-19 beaktas
och att atgdrder vidtas samt framéver tillse att en évergripande och férdjupad
utvdrdering av arbetet med covid-19 genomfors i syfte att ta tillvara pa
erfarenheter fran hanteringen av pandemin

Revisorerna bedémer att kommunstyrelsen bér tillse att identifierade utvecklingsomréden i del-
utvédrderingen av krisledningsstabens arbete under varen 2020 Gtgdrdas for att sékerstélla en
dndamdlsenlig organisation i framtiden.

Utover de atgarder som l6pande vidtagits under arbetet med covid-19 pagar som ovan namnts
en Oversyn av krisledningsplanen. Kommunstyrelsen avser att avvakta resultatet av den 6versy-
nen, samt aven beakta andra parallella utvarderingar som gors/kommer att géras av andra akto-
rer, t.ex. Inspektionen for vard och omsorg och Coronakommissionen.

Ovriga synpunkter

Gdllande den 6vningsverksamhet som sker i kommunen anser revisorerna att den pd évergri-
pande nivad ér tillrdcklig. Dock anser revisorerna att det saknas en struktur fér att personer som
ingdr i stabsorganisationen regelbundet genomgdr utbildning.

Kommunstyrelsen delar inte revisorernas beddmning att det saknas struktur for utbildning av
personer i stabsorganisationen. Saval den senaste risk- och sarbarhetsanalysen som den tidigare
omfattar en utbildningsplan och saval krisledningsndmnd som krisledningsstab 6vas och utbildas
regelbundet. Det ar dock inte mojligt att vid varje givet tillfalle ha en krisledningsstab dar alla
medlemmar har dvat/utbildats/deltagit i krisledningsarbete, eftersom personer byts ut pa de
olika funktionerna. Darfor ar det av stor vikt att det finns bra skriftliga rutiner och kunskaps-
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material for nya stabsmedlemmar. Oversyn av befintligt material och framtagande av nytt 4r ett
fortlopande arbete.

Pa kommunstyrelsens vagnar

Lars Johnson
Ordférande Charlotta Wemme Dehlin
Kanslichef
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